Vejledning | GDPR

Denne vejledning er til dig, som er aktiv i et af de lokale friluftsrdd eller
som sidder i Friluftsrddets bestyrelse.

Formalet med vejledningen er, at give dig grundleeggende information
om reglerne for behandling af personoplysning samt generelle retnings-
linjer for, hvordan du skal handtere personoplysninger.

Reglerne om behandling af personoplysninger er omfattende og i mange
tilfeelde sveere at fortolke. Vi har derfor valgt at omtale de regler, som vi
vurderer, er de mest relevante for dig at kende til.

I tilleeg til dette dokument bgr du laese dokumentet "Kvikguide til GDPR
i praksis”, hvor vi har skrevet mere konkrete retningslinjer for, hvordan
du skal forholde dig til GDPR i praksis og hvilke situationer, du ber veere
saerlig opmaerksom pa.

Har du spergsmadl til eller brug for sparring angdende behandling af
personoplysninger, sd er du altid velkommen til at kontakte Friluftsrddets
sekretariat.

Frilufts
g Radet



GDPR - hvad er det?

Forkortelsen GDPR henviser til EU’s databeskyt-
telsesforordning (General Data Protection
Regulation), der beskriver en raekke regler for
behandling af personoplysninger — ogsd kaldet
regler om databeskyttelse. Formdlet med disse
regler er helt overordnet at forhindre, at virksom-
heder, foreninger mfl. ikke bare kan bruge dine
og andre personers personoplysninger, som de
vil.

EU’s Databeskyttelsesforordning er ikke den
eneste lovgivning om databeskyttelse. Der findes
ogsd dansk national lovgivning, fx Databeskyt-
telsesloven, der supplerer databeskyttelses-
forordningen.

Ndér vi taler om GDPR, sd taler vi derfor — oftest —
generelt om reglerne om databeskyttelse.

Hvorfor er det vigtig, at Friluftsrddet som orga-
nisation skal overholde reglerne om databeskyt-
telse?

e For at bevare Friluftsrddets troveerdighed og
omdgmme som organisation.

e Fordi overtreedelse af reglerne for behandling
af personoplysninger kan medfere store
boder — op til 20 mio. euro eller 4 % af virk-
somhedens omsaetning afhaengig af, hvad
der er storst.

Hvornar gzelder GDPR?

Hvis du i din funktion som aktiv i et lokalt frilufts-
r&d behandler oplysninger, der kan henfgres til
andre personer, sd skal du forholde dig til
reglerne om databeskyttelse.

Reglerne om databeskyttelse geelder ikke for
oplysninger om virksomheder eller personoplys-
ninger, som du behandler i rent privat medfer.

Friluftsradet er dataansvarlig
Friluftsrddet — og ikke de enkelte lokale Frilufts-
rdd — er dataansvarlig.

Dette betyder, at Friluftsrddet som organisation
er ansvarlig for at overholde reglerne om data-
beskyttelse og kan drages til ansvar, hvis der evt.
rejses krav om erstatning.

Som lokal aktiv eller bestyrelsesmedlem skal du
til gengeeld overholde de retningslinjer for be-
handling af personoplysninger, som Friluftsrddet
har udarbejdet.



Hvad er en personoplysning?

En personoplysning er enhver form for informa-
tion, som kan henfgres til en fysisk person eller
som kan anvendes til at identificere en person

- enten direkte eller indirekte i kombination med
andre oplysninger.

En personoplysning kan derfor vaere:

e navn, CPR.nr. eller et telefonnummer, som
ger det muligt at identificere en person di-
rekte.

e en enkelt oplysning eller flere oplysninger i
kombination, som man kan identificere en
person indirekte ud fra, fx "Direkter i Frilufts-
rédet (hvorfra du kan udlede, hvem personen
er).

e oplysninger, som kan henfgres til en person
og som forteeller noget om personen, fx “Di-
rektoren af Friluftsrédet er glad for at dyrke
Friluftsliv”.

Alle personoplysninger, der ikke indgar i katego-
rierne under personoplysninger af seerlig karak-
ter.

Eksempler:

navn

fedselsdato

adresse
telefonnummer
(arbejds)mail
uddannelse, job og CV
alder og ken

billeder

lokationsdata
IP-adresse og cookies

Tabel 1 - Oversigt over typer af personoplysninger

Typer af personoplysninger

| reglerne om databeskyttelse skelnes der mellem
forskellige typer af personoplysninger. Disse kan
overordnet inddeles i to overordnede kategorier
— almindelige personoplysninger og personoplys-
ninger af saerlig karakter (se tabel).

Reglerne om databeskyttelse geelder behandling
af alle typer af personoplysninger pé fysiske
personer og ikke kun fglsomme og fortrolige
oplysninger.

For personlysninger af seerlig karakter er der er
skeerpede krav til, hvorndr man md behandle
personoplysningerne. Desuden er der skaerpet
krav til behandlingen af dem, herunder opbevar-
ing, sletning og videregivelse.

Du bgr derfor veere saerlig opmaerksom pd og
begraense behandling af personoplysninger af
seerlig karakter.

Felsomme personoplysninger:

e Helbredsoplysninger, seksualitet, race og et-
nicitet, religion, politisk overbevisning, fagfor-
eningsmaessige tilhgrsforhold, genetiske og
biometriske data.

Fortrolige oplysninger
e CPR-nummer
e (Qvrige fortrolige oplysninger*

Oplysninger om strafbare forhold, fx

e Partsheringer, hvor der indgar oplysninger
om (potentielle) strafbare forhold, der kan
henfgres til en person.

e Oplysninger om mulige ulovlige barrierer i
naturen, der kan henfgres til en lodsejer.

e Straffeattester.

* @vrige fortrolige oplysninger er typisk ikke seaerskilt requlerede i lovgivningen. Det afgerende for,
om en oplysning skal betragtes som fortrolig, vil veere en vurdering af, om oplysningen ikke bagr veere
tilgaeengelig for offentlighedens kendskab efter en almen opfattelse.



Behandling af personoplysninger

Begrebet "behandling” af personlysninger skal
forstds bredt og omfatter stort set alle former
for hadndtering af personoplysninger, herunder
indsamling, registrering, opbevaring, deling og
videregivelse samt sletning.

Grundlaeggende principper

Ndr du behandler personoplysninger, er der en
reekke grundleeggende principper, du skal over-
holde og rette dig efter for at sikre god hdndte-
ring af personoplysninger.

1. Du skal sikre dig, at du behandler person-
oplysninger lovligt, rimeligt og gennemsigtigt
efter reglerne om databeskyttelse. Hermed
menes helt overordnet, at du skal overhol-
de reglerne om databeskyttelse (GDPR),
herunder sikre dig at du har et lovligt grund-
lag for behandling af personoplysninger (se
evt. afsnit om retsgrundlag)

2. Ved behandling af personoplysninger skal du
have et klart og sagligt formdl med behand-
lingen af personoplysninger, og du mad ikke
behandle flere oplysninger, end ngdvendigt
for at opfylde formdlet.

Boks 1

Krav til samtykke

Samtykke skal veere:

e Frivilligt — et samtykke skal afgives
frivilligt.

e Specifikt — et samtykke afgives til
klart formal!

e Informeret — et samtykke kan kun
gives pd oplyst grundlag.

e Utvetydig viljestilkendegivelse - et
samtykke skal afgives ved en aktiv
handling.

Hvis du anvender samtykke, s@ veer des-
uden opmaerksom pa:

e du skal kunne dokumentere at du har
indhentet et samtykke (skriftligt sam-
tykke anbefales derfor).

e et samtykke kan altid kunne traekkes
tilbage.

e born under 13 ar kan ikke afgive
samtykke.

3. Du ma ikke opbevare personoplysninger i
leengere tid, end ngdvendigt, og person-
oplysningerne skal veere korrekte. Slet derfor
personoplysningerne, ndr du ikke leengere
har brug for dem i forhold til det oprindelige
formdl og/eller hvis de er forkerte.

4. Du skal behandle personoplysninger pé
en made, sdledes at uvedkommende ikke
kan f& adgang til dem samt sikre, at oplys-
ningerne ikke bliver beskadiget eller gdr tabt.

Retsgrundlag for behandling af
personoplysninger

Ndr du behandler personoplysninger, skal du
sikre dig at du har et lovligt grundlag for behand-
ling af personoplysninger.

| reglerne for databeskyttelse findes der flere
lovhjemler, men de mest relevante for dig vil
veere:

e Legitim interesse.

e Samtykke fra den/de personer, du behandler
personoplysninger om.

I mange tilfeelde (men ikke alle!) vil du kunne an-
vende reglen om legitim interesse — ogsd kaldet
interesseafvejning. Ved behandling af person-
oplysninger af seerlig karakter bgr du anvende
samtykke som retsgrundlag.

Mere om legitim interesse og samtykke

Du kan altid anvende samtykke som grundlag
for behandling af personoplysninger. Samtykke
kan dog veere besveerligt at administrere, fordi
der er nogle formkrav til samtykke, der skal over-
holdes for at samtykket betragtes som gyldigt
(se Boks 1). Anvendelse af legitim interesse,

som retsgrundlag, er derfor at foretraekke derfor
fremfor samtykke.

Anvendelse af legitim interesse som retsgrund-
lag betyder og kraever, at du har en saglig og
berettiget interesse i at behandle personoplys-
ninger, der ikke overstiger hensynet til personer,
som du behandler personoplysninger om.

Er du i tvivl om, du har et lovligt grundlag til at
behandle personoplysninger, sé& kontakt Frilufts-
rddets sekretariat for hjeelp og vejledning.



Oplysningspligt
Ndr du behandler oplysninger om andre, sd
skal du veere opmaerksom pd, at du har sdkaldt

oplysningspligt.

Oplysningspligten indebeerer, at ndr du be-
handler personoplysninger om andre, sd skal du
informere disse personer om, hvordan du be-
handler deres personoplysninger. | Boks 2 kan du
se, hvilke oplysninger du skal give.

| praksis kan du ofte henvise til Friluftsrddets per-
sondatapolitik. Du bgr dog sikre dig, at der star
tilstreekkelig info i persondatapolitikken om den
konkrete situation, hvor du behandler person-
oplysninger. Hvis ikke der gor det, s& skal du give
yderligere oplysninger til de personer, som du
behandler oplysninger om.

Registreredes rettigheder

Personer, som du eller Friluftsradet behandler
oplysninger om, betegnes i reglerne om data-
beskyttelse (GDPR) som "de registrerede”.

Som registreret har man en reekke rettigheder, fx
ret at treekke et samtykke tilbage, ret til indsigt,
ret til sletning, m.fl. Du kan leese mere om reg-
istreredes rettigheder i Friluftsrddets person-
datapolitik, som er tilgeengelig pd Friluftsradets
hjemmeside, www.friluftsraadet.dk.

Far du en anmodning fra en registreret, der
gnsker at bruge sine rettigheder, sé er det vigtig

at du reagerer pd dette. Kontakt Friluftsrddets

Boks 2

Oplysningspligt

Ndr du behandler personoplysninger, skal
du oplyse om:

e Formdlet med behandling og hvilke
personoplysninger, du behandler.

e Hvor lang tid du opbevarer/hvorndar
du sletter oplysningerne.

e Hvem du evt. dele eller videresender
personoplysninger.

e Retsgrundlag for behandling.
e Registreredes rettigheder.

e Kontaktoplysninger pd den dataan-
svarlige (Friluftsradet).

Boks 3

Eksempler pa persondata-
sikkerhedsbrud

e En mail med personoplysninger sen-
des til en forkert modtager.

e Uvedkommende personer, fx andre
personer i dit hjem, f@r adgang til
personoplysninger, der ligger tilgeen-
geligt pd din pc eller pd dit skrivebord.

o Utilsigtet videregivelse af person-
oplysninger pga. samtale i offentligt
rum, hvor andre personer kan hagre
samtalen og dermed f& kendskab til
personoplysninger.

e Tab eller tyveri af [T-udstyr, hvor du
opbevarer personoplysninger.

sekretariat for at f& hjzelp til, hvordan du skal
forholde dig.

Persondatasikkerhedsbrud
Ved behandling af personoplysninger kan man
komme ud for et persondatasikkerhedsbrud.

Et persondatasikkerhedsbrud indebeerer situa-
tioner, der kan medfare tab af fortrolighed, fordi
uvedkommende personer har haft adgang til
personoplysninger eller fordi der har veeret en
risiko for dette. En anden type sikkerhedsbrud er
situationer, der medfgrer tab af eller adgang til
data.

Ved persondatasikkerhedsbrud skal der i visse
tilfeelde foretages en anmeldelse til Datatilsynet
indenfor 72 timer.

Far du kendskab til et sikkerhedsbrud eller er
du i tvivl om, der er sket et sikkerhedsbrud, sa
kontakt Friluftsrddets sekretariat for hjzelp og
vejledning.

Har du spergsmal?

Har du spergsmdl til eller brug for sparring an-

gdende behandling af personoplysninger, sd er
du altid velkommen til at kontakte Friluftsradets
sekretariat.



